Назначение и условия применения

ИНСТРУКЦИЯ ПО ПОДГОТОВКЕ РАБОЧЕГО МЕСТА 
ДЛЯ РАБОТЫ В СИСТЕМЕ WEB-CБОРА (в режиме ON-line)
1. Требования к программно-аппаратному обеспечению
Операционная система
Операционная система клиентских станций: Microsoft Windows 2000, Microsoft Windows XP, Microsoft Windows Vista, Microsoft Windows 7.
1.1. Клиентское программное обеспечение

Для заполнения форм статистической отчетности через on-line модуль подготовки отчетов требуется наличие на компьютере следующего программного обеспечения, в зависимости от версии используемой операционной системы:

· Операционная система Microsoft Windows 2000 Service Pack 4; Microsoft Internet Explorer 6.0 Service Pack 1 и выше; «КриптоПро CSP 3.6» или другое СКЗИ, используемое в Росстате;

· Операционная система Windows XP Service Pack 2 и выше: Microsoft Internet Explorer 8.0; «КриптоПро CSP 3.6» или другое СКЗИ, используемое в Росстате;

· Операционная система Microsoft Windows Vista Service Pack 1; Microsoft Internet Explorer 8.0 Service Pack 1 и выше; «КриптоПро CSP 3.6» или другое СКЗИ, используемое в Росстате.
· Операционная система Microsoft Windows 7; Microsoft Internet Explorer 9.0; «КриптоПро CSP 3.6» или другое СКЗИ, используемое в Росстате.
Для операционных систем 64 разрядных необходимо запускать приложение on-line модуля в 32 разрядном Internet Explorer.
1.2. Техническое обеспечение

Средства технического обеспечения должны состоять из клиентских станций пользователей Респондента, занимающихся подготовкой статистической отчетности, программное обеспечение которых должно соответствовать перечисленным выше требованиям.

Клиентские станции в количестве, соответствующем планируемому Респондентом количеству рабочих мест, с характеристиками не ниже следующих:

частота процессора: 



600 МГц и выше;

объем оперативной памяти: 


256 Мб и более;

объем свободного места на жестком диске: 
не более 50Мб (без учета архивных данных).
2. Подготовка к работе

2.1. Установка средств криптографической защиты (СКЗИ)

Для работы с сертификатами и подписания отчетов ЭП необходимо приобрести и установить средство криптографической защиты информации(СКЗИ) КриптоПро CSP 3.0, либо КриптоПро CSP 3.6 (в случае, если вы используете Windows Vista) или другое СКЗИ (в случае если СКЗИ ранее не приобреталось и не устанавливалось).

В качестве СКЗИ рекомендуется использовать КриптоПро CSP 3.6. Информацию и порядке приобретения КриптоПро CSP и инструкцию по установке можно получить на официальном сайте компании «Крипто-Про» http://www.cryptopro.ru/cryptopro/default.asp.

Возможно использование КриптоПро CSP 3.0, в случае, если вы используете Windows Vista или другое СКЗИ (в случае если СКЗИ ранее не приобреталось и не устанавливалось).
КриптоПро Sharpei - программный продукт, позволяющий использовать средство криптографической защиты информации КриптоПро CSP на платформе Microsoft .Net Framework.

2.2. Получение закрытого ключа и сертификата удостоверяющего центра (УЦ)
В целях обеспечения безопасности и достоверности статистической отчетности и работе по протоколу https необходимо получить и установить на вашем компьютере сертификат удостоверяющего центра (УЦ), который выдал сертификат для SSL-соединения и сам сертификат SSL сервера. Сертификат УЦ необходимо добавить в доверенные корневые сертификаты (Trusted Root Certification Authorities). 
2.3. Получение закрытого ключа и сертификата открытого ключа ЭП в доверенном УЦ 
В целях обеспечения безопасности и достоверности статистической отчетности, формируемой и отсылаемой Респондентом в процессе электронного сбора статистической отчетности, все отчеты, заполняемые Респондентом, перед оправкой в ТОГС должны быть подписаны Электронной цифровой подписью (ЭП) Респондента.

Для предоставления статистической отчетности в электронном виде необходимо получить:

· закрытый ключ, при помощи которого будет формироваться ЭП (подпись отчетов) и который будет гарантировать подлинность заполнения и предоставления отчета Респондентом;

· Сертификат открытого ключа Респондента, который необходимо будет передать в ТОГС, для осуществления проверки подлинности отчетности, присланной Респондентом.

Закрытый ключ и открытый ключ формируются в паре. Для их получения вам необходимо оформить заявку в доверенном Удостоверяющем центре (УЦ).

Порядок получения закрытого ключа и сертификата открытого ключа выглядит следующим образом:

1) Необходимо обратиться в один из УЦ, входящих в сеть Доверенных УЦ Росстата, с просьбой изготовления и предоставления ключевой информации. Перечень доверенных УЦ, в которые можно обратиться, определяет ТОГС, перечень должен быть предоставлен Респонденту Администратором ТОГС. Если перечень доверенных УЦ отсутствует, необходимо обратиться в ТОГС с просьбой выслать перечень доверенных УЦ.
2) Информация по порядку получения ключа ЭП размещена на сайте конкретного УЦ. 

3) После получения закрытого ключа и сертификата открытого ключа ЭП в одном из доверенных УЦ необходимо установить сертификат закрытого ключа в Системное хранилище сертификатов на компьютере, где планируется использование  on-line модуля или хранить у себя на ключевом носителе.

4) Сертификат открытого ключа ЭП необходимо загрузить в on-line-модуль при регистрации или загрузить в on-line (в пункте меню «Профиль-Сертификаты» ) перед отправкой первого отчета. При помощи данного сертификата будет осуществляться проверка подлинности отчетов, полученных от Респондента.
2.1 Работа с ключами на ключевых носителях
Обеспечение доступности секретного ключа сертификата
1) Вставить флэш-диск в компьютер и посмотреть, под какой буквой подключился диск.

2) Удостовериться, добавлен ли данный диск в КриптоПро как ключевой носитель. Для этого необходимо выполнить команду Пуск → Панель управления → Крипто Про CS, перейти на закладку «Оборудование» и нажать кнопку «Настроить считыватели». 
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Рис. 2 Проверка ключевого носителя

В списке «Установлены следующие считыватели» должен присутствовать дисковод с именем подключенного диска. 
3) Если дисковода с таким именем в списке нет, то его следует добавить, нажав кнопку «Добавить…». Начнет работать мастер установки считывателя. В первом окне мастера установки считывателя необходимо нажать кнопку «Далее >». Откроется окно для выбора считывателя.
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Рис. 3 Выбор считывателя
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В списке «Производители» выбрать «Компания КриптоПро», а в Списке «Доступные считыватели» выбрать «Дисковод» и нажать кнопку «Далее >». Откроется окно выбора соединения.

Рис. 4 Выбор соединения
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В списке «Доступные соединения» выбрать название (букву) флеш-диска, подключенного к системе, и нажать кнопку «Далее >». Откроется окно «Имя считывателя». 

Рис. 5 Выбор имени считывателя
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6) В случае необходимости, измените «Имя считывателя» и нажмите кнопку 
«Далее >». Откроется окно завершения работы мастера установки считывателя.

Рис. 6 Окно завершения работы мастера установки считывателя

7) Для завершения установки нажмите кнопку «Готово».
2.2 Настройки обозревателя Microsoft Internet Explorer

Установите следующие настройки обозревателя Microsoft Internet Explorer:

1) добавить сайт On-line http://www.chita.gks.ru/webstat/ в зону «Надежные узлы»;

2) установить для зоны «Надежные узлы» особый уровень безопасности, который позволяет использовать элементы ActiveX для подписания документов ЭП и всплывающие окна для просмотра шаблонов форм.

Примечание! 

Для браузера Internet Explorer версии 8, предусмотрены дополнительные настройки см. пункты 2.2.3 и 2.2.4.
2.2.1. Добавление сайта модуля On-line в зону «Надежные узлы»
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Для добавления сайта модуля On-line в зону «Надежные узлы» необходимо выполнить следующие действия:

a. В окне обозревателя выберите команду меню Сервис → Свойства обозревателя. Откроется окно «Свойства обозревателя». Перейдите на закладку «Безопасность».

b. Выберите зону Интернета «Надежные узлы» и нажмите кнопку «Узлы». Откроется дополнительное окно «Надежные узлы» («Trusted sites»). 
Рис. 7 Добавление сайта модуля 
On-line в зону «Надежные узлы» 

c. Добавьте сайт модуля On-line в зону «Надежные узлы» («Trusted sites»). Для этого наберите адрес сайта в поле «Добавить в зону следующий узел» и нажмите кнопку «Добавить». Закройте окно «Надежные узлы».
2.2.2. Выбор параметров безопасности, необходимых для использования ЭП 

По умолчанию обозреватель Microsoft Internet Explorer использует уровень безопасности, который не позволяет загружать на компьютер пользователя компоненты ActiveX. Данная особенность не позволит Вам начать работу с ПО в полном объеме. Для корректной работы ЭП (которая использует ActiveX), необходимо после добавления сайта модуля On-line в зону «Надежные узлы» установить для этой зоны особый уровень безопасности. Для этого следует выполнить следующие действия:
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В окне обозревателя выберите команду меню Сервис → Свойства обозревателя. 
Откроется окно «Свойства обозревателя». Перейдите на закладку «Безопасность».

2. Выберите зону Интернета «Надежные узлы» и нажмите кнопку «Другой» на панели «Уровень безопасности для этой зоны» Откроется окно «Параметры безопасности – зона надежных узлов» 
(Рис. 8).

Рис. 8 Включение использования элементов ActiveX
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Установите для зоны «Надежные узлы» опцию "Использование элементов ActiveX, не помеченных как безопасные для использования"= «Включить» ("Initialize and script ActiveX not marked as safe" = «Enabled» .

4. Установите для зоны «Надежные узлы» опцию "Загрузка неподписанных элементов ActiveX"= «Предлагать» ("Download unsigned ActiveX controls" = «Prompt») (Рис. 9). 

Рис. 9. Установка уровня безопасности для параметра  «Загрузка неподписанных элементов ActiveX»

5. Нажать кнопку OK в окне «Параметры безопасности». В открывшемся диалоговом окне подтвердить изменения в настройках безопасности для зоны «Надежные узлы».

6. Нажать кнопку OK в окне «Свойства обозревателя».

Установленный для зоны «Надежные узлы» уровень безопасности будет действовать только для сайта On-line, и не будет уменьшать безопасность для любых других интернет-сайтов.

2.2.3. Особенность настроек обозревателя Internet Explorer 8
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В случае, если работа с системой будет производиться в IE8, необходимо выполнить дополнительные настройки. Изменить уровень безопасности надёжных узлов следует в соответствии со следующими рисунками
 (Рис. 10 - 12):

Рис. 10. Установка параметров безопасности для IE8
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Рис. 11. Установка параметров безопасности для IE8
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Рис. 12. Установка параметров безопасности для IE8

2.2.4. Установка параметров безопасности для IE8. Выбор значений параметров безопасности, необходимых для просмотра шаблонов форм 

Для того чтобы иметь возможность просматривать шаблоны форм на сайте модуля On-line, необходимо после добавления сайта модуля On-line в зону «Надежные узлы» установить для этой зоны особые значения для двух параметров безопасности.

Примечание:
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Установку параметров безопасности, необходимых для просмотра шаблонов форм можно выполнять вместе с установкой параметров безопасности, необходимых для использования ЭП (см. раздел «Выбор параметров безопасности, необходимых для использования».

Необходимо выполнить следующие действия:

1. В окне обозревателя выполните команду меню Сервис → Свойства обозревателя. Откроется окно «Свойства обозревателя». Перейдите на закладку «Безопасность».

2. Выберите зону Интернета «Надежные узлы» и нажмите кнопку «Другой» на панели «Уровень безопасности для этой зоны» Откроется окно «Параметры безопасности – зона надежных узлов» (см. Рис. 8).

3. В списке параметров безопасности найти параметр «Автоматические запросы на загрузку файлов» и установить для него значение «Разрешить» (Рис. 13).

Рис. 13. Выбор значения для параметра «Автоматические запросы на загрузку файлов»

4. В списке параметров безопасности найти параметр «Блокировать всплывающие окна» и установить для него значение «Отключить» (Рис. 14).
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Рис. 14. Выбор значения для параметра «Блокировать всплывающие окна»

5. Нажать кнопку OK в окне «Параметры безопасности». В открывшемся диалоговом окне подтвердить изменения в настройках безопасности для зоны «Надежные узлы».

6. Нажать кнопку OK в окне «Свойства обозревателя».

При правильной настройке зоны «Надежные узлы» уровень безопасности будет действовать только для сайта On-line, и не должен изменять уровень безопасности для других интернет-сайтов.
Для предприятий с настроенной политикой безопасности рекомендуется первый запуск приложения и проверку работоспособности сайта выполнять под ролью локального администратора. Для этого необходимо нажать на ярлык IE8 правой клавишей мыши и в контекстном меню выбрать «Запуск от имени администратора».
http://www.chita.gks.ru/webstat/
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